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組織型駭客

●組織型駭客通常指的是一個有組織的駭客團隊，主要是針對特定目

標進行系統入侵、資料竊取、網絡破壞等非法活動

–多數攻擊屬於進階持續性滲透攻擊(APT)類型

–攻擊目標可能是政治、經濟、軍事、商業上的對手

➢若是政治類型，則通常背後有國家的支持
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數位鑑識

●受害的單位在被組織型駭客攻擊之後，我們可以利用數位鑑識的技

術，針對受害的設備進行分析

從登錄檔擷取紀錄 從硬碟擷取日誌

從網路封包擷取紀錄 從記憶體擷取紀錄
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●透過一系列的數位鑑識流程，可還原駭客活動軌跡

–了解駭客到底如何入侵，入侵後做了什麼事情，打包了哪些資料，如何擴散

等等

–受害單位也可了解到如何改善其架構，以防駭客再次透過相似手法入侵
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數位鑑識

●這個工作聽起來怎麼好像很簡單？把所有的日誌/記錄全部找出來，

看完之後拼湊出事件的狀況就好了？

–必須具備有找出日誌/記錄的知識，也就是需要知道做什麼事會留下什麼日誌/

記錄，這些日誌/記錄會存放在哪裡？如何進行擷取？

–相關的日誌記錄數量非常龐大，且不會標明哪些行為駭客做的，哪些行為是

正常使用者做的

➢必須花大量時間仔細檢查日誌記錄

–APT的攻擊通常會藏匿一段時間才被發現，可能是數個月，也可能是數年

➢若我們不設法搞清楚駭客什麼時候進來的，就有看不完的日誌
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●該如何縮小分析的日誌記錄範圍？

–其實駭客的操作是具有連貫性的，因此我們只要能找到一個活動，再檢視往

前跟往後一小段時間的日誌和記錄就可以還原出駭客活動軌跡

➢一般而言最好下手的是植入後門階段
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數位鑑識

●駭客需要用後門持續掌控受害電腦，通常入侵後就會立刻安裝

–如果駭客只偷帳號密碼，若使用者改密碼就進不來了

–如果駭客是用漏洞入侵，若使用者修補漏洞就進不來了

●但若駭客修改了後門植入的日期呢？
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研究背景
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研究背景(1/2)

●調查某組織型駭客之中繼站時，由於該受害設備是虛擬機，因此請

受害單位協助先行匯出受駭主機之映像檔

–機關於2022/12/14協助匯出映像檔

●後續至現場鑑識時，除了檢視目前受害虛擬機之狀況外，也攜回映

像檔分析

–於2022/12/26至受害單位檢測
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研究背景(2/2)

●進行受害映像檔分析時，發現現場找到的部分惡意程式並未出現在

映像檔之中

–代表該惡意程式植入時間為2022/12/14~2022/12/26之間

–但該惡意程式於系統內顯示之建立時間卻為2022/2/11

➢可知該時間明顯曾遭駭客修改

➢另透過$MFT分析，嘗試釐清實際植入時間，發現駭客似乎利用特殊手法修改檔案時間，故

需進行相關研究



NTFS系統架構
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NTFS系統架構(1/5)

●基本上所有Windows的硬碟格式都是NTFS

–雖然Windows有支援exFAT、ReFS格式但相對少見

–NTFS是非常成熟的硬碟格式，提供多樣功能與紀錄

NTFS規格
相關紀錄
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NTFS系統架構(2/5)

●在所有紀錄中，最重要的是$MFT紀錄

–該紀錄會標示每個檔案的詳細資訊，例如檔名、內容、時間等

MFT紀錄
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NTFS系統架構(3/5)

●在$MFT中，有兩個欄位會帶有檔案相關時間

–Standard Information(SI)欄位會記錄一組(4個)時間，我們經常看到的時間即

為Standard Information Time

–4個時間分別為

➢Creation Time

➢Last Write Time

➢Last Access Time

➢Metadata Time (隱藏欄位)
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NTFS系統架構(4/5)

●在$MFT中，有兩個欄位會帶有檔案相關時間

–File Name(FN)欄位會記錄另一組(4個)時間，但僅能用鑑識工具進行檢視

–4個時間分別為

➢Creation Time (隱藏欄位)

➢Last Write Time (隱藏欄位)

➢Last Access Time (隱藏欄位)

➢Metadata Time (隱藏欄位)
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NTFS系統架構(5/5)

●若要針對檔案時間進行調整，僅能修改Standard Information Time，

無法修改File Name Time

–使用者可用指令/API輕易修改Standard Information Time

–無法修改File Name Time之原因為沒有可用API，修改File Name Time之API

不但為未公開API，使用時更會被微軟的Patch Guard機制擋下

➢若繞過Patch Guard的保護，等於可以直接控制Windows Kernel，難度非常高

➢因此過往的迷思，都是FN無法修改，僅有SI可以修改



駭客手法分析與實證
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駭客手法分析與實證(1/9)

●在本案發現駭客似乎可以修改File Name Time

–我們使用鑑識工具對硬碟中$MFT進行分析，竟然發現該惡意程式的Standard 

Information Time和File Name Time是一樣的

➢該工具若未顯示FN時間，則代表此檔案的FN時間和SI時間相同

➢惡意程式為黃色，明顯可看出FN時間和SI時間相同，即未被改過建立時間

SI時間 FN時間

未被改過建立時間?
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駭客手法分析與實證(2/9)

●我們在分析該惡意程式相關時間，意外發現該程式Standard 

Information中的Metadata Time很接近正確的植入時間

–該程式為12/14~12/26間植入，8個時間中僅有Metadata Time符合此時段

是否為實際
植入時間?
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駭客手法分析與實證(3/9)

●因此我們於實驗環境對此進行實測

–隨意準備一個檔案，其時間如下
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駭客手法分析與實證(4/9)

●我們透過powershell指令改變其Standard Information之3個時間
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駭客手法分析與實證(5/9)

●透過鑑識工具分析MFT的內容，發現僅有Standard Information(SI)

的時間改動，而File Name(FN)的時間未改動

–MFT紀錄之時間均為UTC，故需+8小時始為當前時區

SI時間已改動 FN時間未改動
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駭客手法分析與實證(6/9)

●經查SANS公布有關檔案時間之鑑識研究，可知不會更動到SI中3個

時間之行為僅有檔案更名與同磁碟區檔案移動兩種
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駭客手法分析與實證(7/9)

●接著進行檔名變更，Standard Information的Metadata Time會變成

修改檔名的時間

–同時因為檔名調整的影響，會發現所有的File Name時間均變成其對應的

Standard Information時間

SI Metadata Time會更新時間

FN時間變成對應之SI時間

更名前

更名後
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駭客手法分析與實證(8/9)

●由以上實驗可知，駭客修改檔案時間之流程推測如下步驟

1. 透過工具修改檔案SI的3個時間(不包含metadata time)或4個時間(包含

metadata time)

2. 將檔案更名或移動

3. 再度修改檔案SI的metadata time，以達成所有SI和FN時間都是駭客想要的

內容

●本案的駭客可能是忘了進行動作3，所以才會有SI的metadata time

與其他時間不同之情形
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駭客手法分析與實證(9/9)

● SANS新版之檔案操作時間對應表已於今年調整

2023年的SANS資料2022年的SANS資料



偵測方式
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偵測方式(1/2)

●由於NTFS檔案格式具有許多日誌紀錄，我們可以透過查找其他日誌

了解駭客是否使用前述反鑑識手法

–分析NTFS的$Extend\$UsnJrnl日誌，可以知道檔案是否有改名/改路徑的紀錄

–但該日誌紀錄的東西較多，通常僅能保存1日，之後便會覆蓋舊有紀錄
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偵測方式(2/2)

●由於NTFS檔案格式具有許多日誌紀錄，我們可以透過查找其他日誌

了解駭客是否使用前述反鑑識手法

–分析NTFS的$Extend\$LogFile日誌，可以知道檔案的FN time修改前後之紀錄

–但該日誌紀錄的東西過多，通常僅能保存數小時，之後便會覆蓋舊有紀錄
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結論

●不只我們懂得做數位鑑識，組織型駭客也很了解這個領域

–駭客知道要如何修改跡證以防被我們還原其入侵軌跡

●過往的知識可能並不是永遠正確

–不是FN Time不能修改，只是沒有API可以修改，但駭客可以不透過API修改

時間

●近期有部分組織型駭客開始透過此法修改檔案時間進而干擾跡證分

析

–駭客若操作沒有依照SOP完成所有步驟，就有可能留下痕跡可供分析

●雖可透過$UsnJrnl和$LogFile偵測該手法利用之可能性，但相關日誌

保存時間均十分短暫，一旦入侵時間較長即難以找出實際遭駭時間



報告完畢 敬請指教
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