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目前資安面臨的挑戰 
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這是一門生意 : 網路犯罪 
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勒索軟體針對企業而來 
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駭客攻擊手法 

攻擊目標之操作及管理者 

攻擊目標之系統／網路 

內部網路 

  

僵屍網路控制機器 

後門建立，取得控制權 1 

事先偵搜，再進行滲透 0 
偵察和網路感染 
（橫向傳播） 
 

2 

發展和 
特權提升 

3 

分次和 
持續性（重複2,3,4） 

4 

系統被攻佔 5 
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• 需要全盤了解內網之中的所有內容資訊, 包含: devices, OS, services, 
applications, and user information 

 

• 有此內容資訊, 方可建立細緻而完整的存取權限控管, 包含網路分割(network 
segmentation) 

 

• 發現所有的安全漏洞並立即修補 

 

• 進行對即有的存取權限評估並盡可能降低特權帳號的數量與人員的權限 

 

• 加強維運與危機處理小組之相關知識與技能 

事前 Before the Attack – Control, Enforce, Harden 
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• 偵測與阻擋惡意軟體的橫向傳播 
• 行為分析機制, 包含資安沙箱模擬 

 

• 偵測與阻擋惡意軟體的終端設備常駐與執行 
• 結合 signature-based 技術加快偵測已知惡意軟體時間, 並使用行為分析模式來
發現尚未知/尚未公布的資安威脅 

 

• 偵測與阻擋惡意網站 
• 結合全球安全情資去加快惡意網站的名單 

 

• 偵測與阻擋應該懷疑的網路行為, 包含橫向封包移動 
• 完整的網路行為可視度與有能力去辨別異常的網路流量 

 

事中 During the Attack – Detect, Block, Defend 



© 2018  Cisco and/or its affiliates. All rights reserved.   Cisco Confidential 

• 記錄資安意外事件, 並開始資安意外處理程序 

 

• 確認資安意外影響範圍 

• 分析網路行為記錄, 啟動資安鑑識, 包含進行惡意軟體逆向分析 

• 比較被感染設備的網路流量行為, 並擴大至整個網路環境已找出是否有其他
惡意軟體目前尚在潛伏期 

 

• 抑制感染行為去預防其他的設備資安意外 

• 將已感染設備從網路獨立出來 

 

• 將惡意軟體移除並恢復正常程序 

 

 

事後 After the Attack – Scope, Contain, Remediate 
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Malicious 
Infrastructure 

Ransomware 
Payload 

Break the Malware Chain 

Web Server 

Email 

Encryption Key 
Infrastructure 

Web Redirect 

Web Link 

Email Attachment 

C2 File drop 

C2 
Exploit Kit 
Domains 

Stopped by Cisco Cloud Email 
Security 

Stopped by Cisco 
Umbrella 

Stopped by Cisco AMP for 
Endpoints 

Cisco 
Malware  
Defense 
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Umbrella 如何運作? 
完成DNS轉換設定 

Malware 

C2 Callbacks 

Phishing 

HQ 

Sandbox 

NGFW 

Proxy 

Netflow 

AV AV 

BRANCH 

Router/UTM 

AV AV 

ROAMING 

AV 

First line 
好處 

– Umbrella提供即時黑名單 

– 防釣魚網站與惡意軟體
下載 

– 如果惡意軟體已經在內
網, 可以隔絕對外連線 

– DNS 解析加快 

– 全區部署簡單 
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思科郵件防護 
Talos on Cisco Email Security 

Sender Reputation Filtering 

Anti-Spam 

Anti-Virus 

Advanced Malware Protection (AMP) 

Graymail Detection 

Outbreak Filters 

Incoming email Drop Rewrite Quarantine 

Constant and 
integrated security 

feeds 

Real-Time URL Analysis 
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Advanced Malware Protection for Endpoints (AMP4E) 
事先預防與事後偵測 

Talos 資安情報 45% of detections did not exist in VirusTotal at time of 
detection 

內建防毒軟體機制 

整合沙箱機制 
19% of detections did not exist in VirusTotal at time 

自動分析”低普及率軟體“ 
 10% turn out to be new malware 

提醒安裝軟體之漏洞 
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Cisco 資安防禦 TALOS/ 
Threat Intelligence 

Cloud 
Remote Endpoints 

Windows OS   Android Mobile Virtual MAC OS 
CentOS, Red Hat 
Linux for servers 
and datacenters 

AMP for Endpoints 

AMP for Endpoints can be 
launched from AnyConnect 

Umbrella  
防禦惡意對外連線 

Stealthwatch 
內網可視化分析 

AMP4E 
進階惡意軟體防護 

NGFW/ IPS 
入侵預防 ISE  

身份識別和 
存取控制 

 

Email Security 
郵件安全 



Q and A 
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